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Figure 1. Chameleon Hashing – based on Discrete Log
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�.ëLá ü0å.ê�ò ���1���@>'� í�å'�.ë�éÀå�ñ3ëLé�é�å.ö.ë£å.ê�ò�ãfí�é
é�ãfö.ê;å)í�è;ì�ë�å.ê;ò�è;é�ëLé@í�ï;ë�é�ã�ö)ê;ëLì�� é@â�è;ç;æfãfäN�.ë�á
í�î�ò;ëLä�ã�ò�ëÀî)ê�í�ï;ë�óCå.æfãfò;ãfíºá�ý^î.ì@ãfê óCå.æfãfò;ãfíºáQÿXî�ô
í�ï;ë3é�ãfö.ê;å)í�è;ì�ë.÷,�¥ë£å.é�é�è;ñ�ë�í�ï;ãfé+é�ãfö)ê;å.í�è;ì�ë
é�äVï;ëLñ3ë¨í�î�ç"ë�è;ê ôFî)ì�ö)ëLå.ç;æfëß! C < E $>$	(�÷¸ýj�ºê
â;ì�å)äLí�ãfäLë.ü�í�ï�ã�é�è�é�è;å)æ�æfá¸ì�ë ú è;ãfì�ë�é¨å)êqå.â;â;ì�îCù
â;ì�ãfå.í�ë@ëLê;äLî ò;ãfê;ö�îCôÐí�ï�ë@é�ãfö.ê;ë�ò�ã�êQôFî.ì�ñ�å.í�ãfî.êÐü
ë.÷ öZ÷Xè;é�ãfê;ö+å�äLì�á â;í�î)ö.ì�å)â;ï;ãfä@ï;å)é�ï£ôFè;ê�äLí�ãfî.êX÷ ÿ

� � äVï;å)ñ�ëLæfëLî)ê�ï;å)é�ï;ãfê;ö ôFè;ê;äLí�ãfî.ê�ð@ï;ãfägï¸ò;ëVù
�Zê;ë�é½å+é�ëLí`îCô0â;è;ç;æfãfä@å.ê;ò�â�ì�ãfóCå.í�ë-�.ëLá é`å.é�é�îCù
äLãfå.í�ëLò ð@ãfí�ï�í�ï;ë±¿�îCð@ê;ëLì�À�îCô½í�ï;ë+ï;å)é�ïÐü"å.ê�ò
í�ï�ë�î.â"ëLì�å)í�ãfî.êUØ�Ù ��ÚNÛ Ù �M� Ùqô^î.ì+ö)ëLê;ëLì�å.í�ãfê;ö
å ï;å)é�ï¥î)ê¥å ñ�ëLé�é�å)ö.ë.÷J�ºê¥î.è;ì£é�ë�í�í�ãfê;ö�í�ï;ë
¿�îCð@ê�ëLì�À�îCô@í�ï�ë�ï;å.é�ï�ôFè;ê;äLí�ãfî.ê�ð@ã�æfæ7ç"ë�í�ï;ë
ì�ë�äLãfâ;ãfëLê í�÷AJç�ùMä�8 � à@ï;ë=é�ãfö.ê;ëLì/Oqï�å.é�å�â;è�ç;æfã�ä�å.ê;ò â�ì�ãfóCå.í�ë
é�ãfö)ê;å.í�è;ì�ëU�)ëLá é�ð@ï;ãfäVïnäLî)ì�ì�ë�é�â"î.ê;ò�í�î�í�ï;ë
å.ö)ì�ëLë�ò+è;â"î.ê+é�ã�ö)ê;å.í�è;ì�ë`é�äVï;ë�ñ�ë.ü]ò;ëLê�î.í�ë�ò=ç áB ×DC�å.ê�ò�Ô�×ECXü;ì�ëLé�â"ëLäLí�ãfó.ëLæfá ÷
� à@ï;ëqì�ë�äLãfâ;ãfëLê íÇP ï;å.é¥ånâ�è;ç;æfãfäÂå)ê;ò�â;ì�ãkù
óCå.í�ë4�.ëLá é�å.é�ì�ë ú è;ãfì�ë�ò ç á¨í�ï;ë+å)ö.ì�ë�ëLò�è�âZî)ê
äVï;å.ñ3ëLæfëLî.ê£ï;å)é�ï;ãfê;ö£é�äVï;ëLñ3ë.÷Xà@ï;ëLé�ë�å)ì�ë�ò;ëVù
ê;î)í�ëLò�ç á�Ö;× Å å)ê;ò Á × Å ü ì�ëLé�â"ëLäLí�ãfó.ëLæfá ÷

�¥ë�äLå)ê¥å.é�é�è;ñ3ë=í�ï;å.í+å)æfæmâ�è;ç;æfãfäR�)ëLá é=å)ì�ë�ì�ë�ö.ãféºù
í�ëLì�ëLò�ð@ã�í�ï�é�î.ñ3ë@í�ì�è;é�í�ëLò äLëLì�í�ãI�ZäLå)í�ãfî.ê�å)è;í�ï;î)ì�ãfíºá
ý^ò;ëLâ"ëLê;ò;ãfê;ö+î)ê+í�ï�ë@æ�ë�ö.å.æ ì�ë ú è;ãfì�ëLñ3ëLê í�é7îCôZå�ö.ãfó.ë�ê
å)â;â;æfãfäLå.í�ã�î)êZÿL÷��ºíÐñ�è;é�í0çZë�ê�î.í�ë�ò=í�ï;å.íXð@ï;ëLê+å�âZëLì ù
é�î.êqì�ëLö)ãfé�í�ë�ì�é�í�ï;ë�â�è;ç;æfãfä�ò;å)í�å�ì�ë ú è;ãfì�ë�òÊô^î.ì£í�ï;ë
äVï;å)ñ�ëLæfëLî)ê�ï;å)é�ï�ï;ë�ñ�è;é�íÀâ�ì�îCó.ë£í�ï�å.í+ï;ë�� ê;îCð@é
í�ï;ë+í�ì�å.â"ò;î î.ì�ã�êQôFî.ì�ñ�å.í�ãfî.ê3ýFãº÷ ë.÷�í�ï;ë+äLî)ì�ì�ë�é�â"î.ê;ò ù
ãfê;ö�â;ì�ãfóCå.í�ë;�.ëLá;ÿ�ôFî)ì@í�ï;ë�ï;å)é�ïGF ÷

�¥ë ê;îCð â;ì�ëLé�ëLê í�í�ï;ë�í�ï;ì�ëLë�ç;å.é�ã�ä�é�í�å.ö)ëLénîCôÊå
äVï;å.ñ3ëLæfëLî.ê�é�ã�ö)ê;å.í�è;ì�ë�é�äVï;ëLñ3ë+å.ê;ò�í�ï;ëLãfì�ç;å.é�ã�ä�ã�ñ3â;æfëVù
ñ�ë�ê5í�å.í�ã�î)ê�ýFñ3î.ì�ë�äLî)ñ�â;æfëLí�ë
ò;ë�í�å.ãfæfé`å.ì�ë�ö.ãfó.ëLê3ãfê¨é�è;ç ù
é�ë ú è�ëLê í
é�ë�äLí�ãfî.ê�égÿL÷

4.1.1 Chameleon Signing
C ãfó.ëLê�å ñ�ëLé�é�å.ö)ë¸S�ü

å.ê�ò��.ëLá é@Ô8× C üCå)ê;ò�ÖN× Å ü)í�ï;ë@é�ã�ö)ê;ëLì�ö)ëLê;ëLì�å.í�ëLé@å�é�ãföCù
ê;å)í�è;ì�ë�ôFî)ì/S ãfê¥í�ï;ë£ô^î.æfæfîCð@ã�ê�ö�ñ�å)ê;ê;ëLì���à@ï;ë�é�ãfö)ê;ëLì
äVï;î î.é�ëLé�å�ì�å.ê�ò;î.ñÖëLæfëLñ�ë�ê5í-Þ�å)ê;ò�äLî.ñ3â;è;í�ëLéE���	�
� ðØ�Ù ��ÚNÛ Ù �M� Ù Å ýjSßÝ�Þ.ÿ£å)ê;òH�JI@% ð �A�\ M� C ýK���	�
�"ÿL÷¸à@ï;ë
í�ì�ãfâ;æfëÇO�LNM£ý\S¨ÿ ð ý\S±Ý�Þ'Ý,�JI@%Qÿ�ã�é�í�ï�ëLê�í�ì�å)ê;é�ñ3ãfí�í�ë�ò
ôFì�î.ñ O¸í�î�P£÷O+�)�F~QP��¥ë¨é�í�ì�ëLé�é í�ï;å.í�ãfí�ãfé�ãfñ�â"î.ì�í�å)ê5í�ãfêqî.ì�ò;ëLì�í�îRTS ]\h	m�_"Xa`4Ê�Xahco�b"[�qa`A[Nh�iÎZ\fa[N^\[�l�]j[�ZQÊ)[�d¾v�d�Z\fa[4]j[�`A_"^jZ\]\kAX�ZÒ¸_"^7]\[VU�na_"]j[�q%Z\h4k	mAhA_"q/Z\fa[Ql�kA^\[-_"XRo�fa_"lKf¾Zjfa[#ga]\_"mck)Zj[#ÊA[�d4_"^lKfahA^\[�X-v�d-hA]�Ê�Xahco�X;hAXab"d#Zjh#kQZ\fa_"]\qNgakA]\ZYd$WQ~1W�XN^\nalKfNk#l�kA^\[AeWßo�_"b"b'`A[�Z
l�hAX�m�_"Xal�[�q7h	i�^j_"`AXak)Zjna]\[�^1^\_"`AXa[�q7i�hA]
Ò§^j_"Xal�[MhAXab"d#fa[Ê�Xahco�^�Z\fa[MZ\]jkAg>qah�h)]8_"X�i�hA]\z-kAZj_"h)X�k)Xaq-XahAZ
Ò#~GXahA]�k7qa_"^\l�na^\^j_"h)XhAX;Zjfa_"^�Z\hAga_"lM^\[�[#{ Y[Z�W�sAu�}Y~

=



ö.è�å.ì�å)ê í�ëLë�ê;î)ê ù'í�ì�å)ê;éºôFë�ì�å.ç�ã�æfãfíºá�ýFé�ëLëR@ ë�äLí�ãfî.ê,9"÷ ·)ÿ7í�ï�å.í
í�ï�ë@óCå.æfè;ëLé7S�å.ê;ò�Þ�í�ì�å)ê;é�ñ3ãfí�í�ë�ò+ôFì�î.ñ¦O�í�îRPqå)ì�ë��Z�)�
â;å)ì�í£îCô
í�ï�ë¨ãfê ô^î.ì�ñ3å.í�ã�î)ê é�ãfö)ê;ëLòÊè�ê;ò;ëLì£í�ï;ë3ôFè�ê;äLí�ãfî)ê
�)�j 3� ÷¥à@ï;ë�äVï;å.ê;ê�ëLæ@çZë�íºð½ëLë�ê�Onå)ê;òÇPÖäLå)êqé�í�ãfæfæ`çZë
å.è�í�ï;ëLê í�ã�ä�å.í�ë�ò¥å.é+æfî.ê�ö�å.é�í�ï;å.í+å)è;í�ï�ëLê í�ãfäLå.í�ãfî.ê�ã�é�ì�ëVù
â;è;ò�ã�å)ç;æfë7�+ë.÷ ö"÷Ðè;é�ãfê;ö�å+é�á ñ�ñ3ëLí�ì�ãfä��)ëLá�<,�N�¥é�ägï�ëLñ�ë
ýFé�ëLë+å)æ�é�î6!¼øNÃ4@1&'$�(FÿL÷

4.1.2 Chameleon Verification
C ã�ó)ëLê å)é ãfê;â;è;í

í�ï�ë¨í�ì�ãfâ;æfë�ýjSßÝ�Þ'ÝT�JI?%;ÿLü`å.ê;òqí�ï;ë�â;è;ç;æfãfä,�.ëLá é�îCô�çZî)í�ï
é�ãfö)ê;ëLìJý\B × C ÿ¥å.ê�òÑì�ëLäLãfâ;ãfëLê íJýKÖN× Å ÿ�å ägï�å.ñ�ë�æ�ë�î.ê
ó.ë�ì�ãI�ZäLå)í�ãfî.ê ãfé¸âZëLì ôFî.ì�ñ�ëLò�å)éÊô^î.æfæfîCð@é�÷ à@ï;ëJóCå)æ�è�ë���N�Q��ã�é3äLî.ñ3â;è;í�ëLòqå.é�Ø�Ù ��Ú;Û Ù �M� Ù Å ý\S±Ý�Þ.ÿ£å.ê;ò�í�ï;ë
é�í�ì�ãfê;ö]�[I@%¥ã�é�ó.ëLì�ãL�"ëLòÊè;é�ãfê;ö�í�ï;ë ���5���?>>� ôFè;ê;ä�í�ãfî.ê¥î�ô
í�ï�ëJé�í�å.ê;ò;å)ì�ò�é�ãfö)ê;å.í�è;ì�ëqé�äVï;ë�ñ�ëqè;ê;ò;ë�ì^B × C ý^ãº÷ ë)÷�ü
ð@ï;ëLí�ï;ëLì_�[I@%Êãfé�í�ï;ë�óCå.æfãfò¥é�ãfö)ê;å.í�è;ì�ë3îCôBO î.ê`���N�Q�"ÿL÷
à@ï;ë�äVï;å)ñ�ëLæfëLî)ê�ó)ëLì�ãI�ZäLå)í�ãfî.ê�ò;ëLê�î.í�ë�òÊç á«Ø�Ù ��Ú;Û����1�
î.è�í�â;è;í�é�í�ï;å)í�í�ï�ëÒé�ã�ö)ê;å.í�è;ì�ëÖãfé�å |Z�g�¾|Q~�� ý^ì�ëLé�âÐ÷fü
y{¡�|Z�V�V|;~L�gÿ äVï;å.ñ3ëLæfëLî.ê�é�ãfö)ê;å.í�è;ì�ë£ð@ï;ëLê�í�ï;ë£é�ãfö)ê;å.í�è;ì�ë
ó.ë�ì�ãI�ZäLå)í�ãfî.ê�î.è�í�â;è;í�é@óCå.æfãfò�ýFì�ëLé�âÐ÷fü"ãfê óCå.æfãfòZÿL÷O+�)�F~QP�à@ï;ãfé+ó)ëLì�ãI�Zä�å.í�ãfî)ê�ôFè;ê;äLí�ãfî.ê¥ãfé+é�è � äLãfëLê í+ôFî)ìRP
í�î�ö.ëLí�å.é�é�è;ì�å.ê;äLëqî�ô�í�ï;ë¸óCå.æfãfò;ãfíºáÂî�ô�O#� é�é�ãfö)ê;å.í�è;ì�ë
ýFãº÷ ë.÷füMP�ãfé+å.é�é�è;ì�ëLòÊí�ï;å.íRO�ð@ãfæfæ7ê;î.í�çZë3å.ç;æfë�í�î�æfå.í�ëLì
ò;ëLê á�í�ï�ë=é�ã�ö)ê;å.í�è;ì�ë]ÿL÷@û�îCð½ëLó)ëLì�ü�ôFî)ì
å)ê5á3î.í�ï;ëLì�â;å.ì�íºá5ü
åJé�è;äLäLëLé�éºôFè�æ�ó.ë�ì�ãI�ZäLå)í�ãfî.ênì�ëLâ;ì�ë�é�ëLê í�é¸ê;îJâ;ì�î îCô�í�ï�å.í
OÖé�ãfö)ê;ëLònåJâ;å)ì�í�ã�ä�è;æfå.ì ñ3ëLé�é�å.ö.ë¥é�ãfê;äLëÇP ý\� ê;îCð@ãfê;ö
Á × Å ÿ`äLî.è;æfò�ï;åCó)ë
â;ì�î5ò�è;äLëLò ãfí@ç á�ï�ã�ñ3é�ëLækôg÷
ñ.ç8æaøUã\å�á
â\á�a
ùb8 �¥ë ð@ãfæfæ è;é�ë í�ï;ë ê;î.í�å.í�ãfî)ê
Ø�Ù ��ÚNÛ����1� Åbc C ýjSßÝ�Þ>Ý,�JI?%;ÿ í�î ò�ëLê;î.í�ë í�ï;å)í í�ï;ë
äVï;å.ñ3ëLæfëLî.ê ó.ëLì�ãL�"äLå.í�ã�î)ê ãfé�å.â�â;æfã�ë�ò í�î í�ï;ë í�ì�ãfâ;æfë
ýjSßÝ�Þ>Ý,�JI?%;ÿ3è;é�ãfê;öqí�ï�ë¥â;è;ç;æfãfä±�)ëLá é�îCô�P å)ê;ò�O½÷ �^ô
í�ï�ë�î)è;í�â;è�íÊîCô í�ï;ãfé¥ôFè;ê�äLí�ãfî.ê�ã�é¹¿�â;ì�î.â"ëLì�À ð½ë�äLå.æfæ
ýjSßÝ�Þ>Ý,�JI?%;ÿ3å.ê ýÏP¾ÝcO7ÿ'ùF|"�g�V|;~���í�ì�ã�â�æ�ë)÷ ýj�¥ë�î.ñ3ãfí�í�ï;ë
â;å)ã�ì�ýÏP¾Ý	Omÿ3ð@ï;ë�ê�í�ï;ëLé�ë¥óCå)æfè;ëLé�å.ì�ë�äLæfëLå)ì3ôFì�î)ñõí�ï;ë
äLî)ê5í�ë	�;í�÷¼ÿ

4.1.3 Dispute
�ºê�äLå)é�ë
î�ôÎå�ò;ãfé�â;è;í�ë�î.ê£í�ï;ë�óCå.æfãfò;ãfíºá

îCô0å�é�ãfö.ê�å.í�è�ì�ë.ü'P�äLå.ê�í�è;ì�ê�í�îÀå)ê=å)è;í�ï�î.ì�ã��Lë�òN�Vè;ò;ö)ëd:`÷
à@ï;ë
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ôFî)ì�äLë�î�ôjæfåCð
ÿL÷k:qé�ëLê;ò;é£í�îßOJí�ï;ë�í�ì�ã�â�æ�ë�O�LNM£ý9eS�ÿL÷ú�^ô
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åqäLî.æfæfãfé�ãfî.êqãfêJí�ï;ë�ôFè;ê;ä�í�ãfî.ê�Ø�Ù ��Ú;Û Ù �M� Ù�Åj÷¹�`ëLí�ü�ãkô
í�ï�ë�é�ãfö)ê;å.í�è;ì�ë,OnL	M£ý�eS ÿ�ãfé+óCå.æfãfò í�ï�ëLêÇO�äLå)ê;ê;î)í/�Zê�ò
äLî)æ�æfãfé�ãfî)ê;é�å.ê;ò¸í�ï;ë�é�ã�ö)ê;å.í�è;ì�ë3äLå.ê�ê;î.í£çZë3ì�ëLâ�è;ò;ãfå.í�ëLòÐ÷
û
ë�ê;äLë.ü@í�ï;ë�óCå)æfã�ò�ã�íºá�îCôBO�L	M£ý�eS ÿ£ãfé=ì�ëj�VëLä�í�ëLòJç á�:�ãkô
O�äLå)êÊâ;ì�ëLé�ëLê í�äLî)æfæ�ãfé�ã�î)ê;é�í�î í�ï;ë�ï�å.é�ï ôFè;ê;ä�í�ãfî.êÐüXå.ê�ò
å.ä�äLëLâ;í�ëLò�î)í�ï;ë�ì�ð@ãfé�ë.÷o�ç�øUé1æ�pb�#Ã
î)í�ë@í�ï�å.í7ãfê=í�ï;ë@ò;ãfé�â;è�í�ë@â;ì�î.í�î äLî)æ;ð@ï;ëLê�å
é�ãfö)ê;ëLì�ò;ëLäLãfò;ë�é+í�î3å.äLäLë�â;í+å�é�ãfö.ê;å)í�è;ì�ë O�LNM�ýjS T ÿ@í�ï;ëLê
ê;îU¿�â;ì�î îCô	À=ãfé@â;ì�îCó ã�ò�ëLò�í�îk:¥îCô7í�ï;ãfé@óCå)æ�ãfò;ãfíºá3ýÏO¸î.ê�æ�á
ò;ëLä�æ�å)ì�ëLé�å)äLäLëLâ;í�å.ê;ä�ë�ÿL÷¹�
é�å¥äLî)ê;é�ë ú è;ë�ê;äLë.ü�ãfí�äLî)è;æfò
ç"ë í�ï;ë�äLå)é�ë í�ï;å.í�í�ï;ë�é�ãfö.ê�å.í�è�ì�ë�ãfé�ê;î.í�óCå)æ�ãfò¥ç;è�í�O
ò;ëLä�ã�ò�ëLé�í�î å)äLäLëLâ�í�ã�í�ê;îCð�å)ê;ò¥ñ�åCá ç"ë=í�î�ò;ë�ê5á�ãfí+å.í
å�æ�å)í�ëLì�í�ãfñ�ë.÷ß�ºêqå.â;â�æ�ãfäLå)í�ãfî.ê�é+ð@ï;ëLì�ë í�ï;ãfé�é�ã�í�è;å.í�ãfî.ê
ãfé�äLî.ê;é�ãfò;ëLì�ë�ò¥å�ì�ë�å.æ7äLî.ê�äLëLì�ê¥ãfí�äLå.ê�çZë£îCó.ë�ì�äLî)ñ�ë+ç á
ì�è�ê;ê;ãfê;ö�í�ï;ë ò�ëLê;ãfå.æ`â;ì�î äLë�ò;è;ì�ë�ãfêÊíºð`î�é�í�å)ö.ëLé����Zì�é�í]ü:¸é�ëLê�ò;é
í�î�OÊí�ï;ë+å)æ�æfëLö)ëLò�ñ�ëLé�é�å)ö.ë4S T å.ê;ò�é�ãfö)ê;å.í�è;ì�ë�JI?%0÷��^ô�O�å.äLä�ëLâ;í�é`í�ï�ë@é�ãfö.ê;å)í�è;ì�ë½å)é7óCå.æfãfò+í�ï;ë�ê�ã�íXê;ëLëLò�é
í�î�é�ëLê;òqí�îq:Jå�óCå.æfè;ë�Þ�í�ï;å)ír:�ó.ë�ì�ãI�ZëLé£í�î ç"ë�ë ú è�å.æ
í�îJÞ T ÷N�^ô½ï�ë=äLæfå)ã�ñ3é½í�ï;ë£é�ãfö.ê;å)í�è;ì�ë=í�î�ç"ë=ãfê óCå.æfãfò�í�ï;ëLê
í�ï�ë@ò;ëLê;ãfå.æ â;ì�î äLëLò;è;ì�ë@ãfémä�î.ñ�â�æ�ë�í�ëLò+å)é7é�â"ëLäLãI�ZëLò�å)çZîCó)ë
ýFí�ï;å.í3ãfé�ü�: é�ë�ê;ò;é,Þ T í�îÇO�å)ê;ò�O ì�ëLé�âZî)ê;ò;é ð@ãfí�ïÂå
äLî)æ�æfãfé�ãfî)êZÿL÷

4.2 Enhancementsto the BasicScheme
à@ï;ë�å)çZîCó)ë=é�äVï;ëLñ�ë�ä�î.ê ó.ëLá é+í�ï;ë�ñ�å)ãfê ãfò;ëLå�îCô@î.è;ì

äLî)ê;é�í�ì�è;äLí�ãfî.ê;é�ç;è;í é�è�£0ëLì�é�ôFì�î.ñ é�ëLó)ëLì�å)æ=æfãfñ�ãfí�å)í�ãfîCê;é
ð@ï;ãfäVïÊð`ë�ê;ë�ëLòqí�î é�î.æfó.ë3ã�ê¥î)ì�ò;ë�ì=í�î�î)ç;í�å)ã�ê¥å�äLî.ñ�ù
â;æfëLí�ë+å.ê;ò3â;ì�å)äLí�ãfäLå)æÐäVï;å)ñ�ëLæfëLî)ê�é�ãfö)ê;å.í�è;ì�ë�é�äVï;ë�ñ�ë.÷
ñ���ç6æaç1ê:ãjò�ã\ç8å3è�s¡ä4ãKó3ç�åMè�ãjè	ùG�7�ºê�í�ï;ë+å)çZîCó)ë�é�äVï;ëLñ3ë

í�ï�ë�óCå)æ�è�ëq�t�	�Q�Jãfé3í�å'�)ëLêJí�îÊç"ë�å¸ê5è�ñ�çZëLì�ð@ãfí�ï;î.è;í
é�â"ëLäLãI�Zä�å.í�ãfî)ê�ï;îCð ã�í�ð`å.é ö)ëLê;ëLì�å.í�ëLò�î)ì�ô^ì�î.ñ ð@ï;å.í
ì�å)ê;ö.ë�ãfí½ð`å.é�ä�î.ñ�â�è;í�ëLòX÷M+`å.é�ëLò�î.ê�í�ï�ã�é`í�ï�ë@ôFî)æ�æfîCð@ãfê;ö
å.í�í�å)äc��äLå.ê¥ç"ë=ñ3î.è;ê í�ëLò ç á ëLãfí�ï�ëLì+í�ï�ë�é�ãfö.ê;ë�ìÀî)ì�í�ï;ë
ì�ë�äLãfâ;ãfëLê í�÷
à@ï;ë£é�ãfö)ê;ëLì£ýFì�ëLäLãfâ;ãfëLê ígÿ�ð@ãfæfæmé�ãfñ�â;æfá�äLæfå.ãfñ í�ï;å.í�í�ï;ë

ï;å)é�ï�ð`å.é7ö)ëLê;ëLì�å.í�ë�ò¨è�ê;ò;ëLì`å�ò;ãI£ÎëLì�ëLê í½ï�å.é�ï�ôFè;ê;ä�í�ãfî.êÐü
å.ê�ò=ö)ã�ó)ë½í�ï;ë@é�â"ëLäLãI�Zä@ï�å.é�ï£ô^è;ê;äLí�ã�î)ê+ð@ï;ãfäVï=ð`î.è�æ�ò£é�å)íºù
ãféºôFá�í�ï;ë@ì�ë ú è;ãfì�ëLò�óCå)æ�è�ë.÷M�^ô0í�ï�ã�é7å)í�í�å)ä	�=ãfé7å.äLí�ãfóCå.í�ë�ò=ç á
í�ï�ë�é�ãfö)ê;ëLì+ï;ë�ä�î.è;æfò¥ö.ë�ê;ëLì�å)í�ë3å ¿�ò;è�ñ�ñ�á�À=ì�ëLäLãfâ;ãfëLê í
å.ê�ò�äLæfå.ãfñ�í�ï�å.í`í�ï;ë�é�ãfö)ê;å.í�è;ì�ë�ð`å.é`ö.ëLê;ë�ì�å.í�ëLò3ôFî.ì`í�ï�ã�é
â;å)ì�íºá ü�ð@ï�ã�äVï+ñ3ëLå.ê�éÐí�ï�å.íÐí�ï;ë`é�ãfö.ê;ë�ìÐäLî)è;æfò+äLî.ñ3â;æfëLí�ë�æ�á
ò;ãfé�åCó)îCðJí�ï�ëÀé�ãfö.ê;å)í�è;ì�ë.÷7�ºê�í�ï�ëÀä�å.é�ë�ð@ï;ëLì�ë�í�ï;ë�ì�ë�äLãfâ ù
ãfëLê í½ãfé�í�ï;ë
å)í�í�å.ä	�.ëLì`í�ï�ëÀë�£ÎëLä�í@îCôÐí�ï�ë
å.í�í�å)äc�£ãfé½í�ï;å.í�ã�í
ð@ãfæfæÐò;ãfé�å)ç;æfë�í�ï;ë+é�ãfö.ê;ëLì ôFì�î)ñÒâ�ì�îCó ãfê;ö�í�ï;å)í
å�äLæfå)ã�ñ3ëLò
é�ãfö)ê;å.í�è;ì�ë�ãfé½å�ôFî)ì�ö.ë�ì�á ÷M�ºê�î.ì�ò;ëLì@í�î=â;ì�îCó.ë�í�ï;ë�ôFî)ì�ö.ë�ì�á
í�ï�ë�é�ãfö)ê;ëLì+ê;ë�ëLò;é£í�î â;ì�îCó ã�ò�ë=å ä�î.æfæfã�é�ãfî.ê ãfê�í�ï;ë3ï;å.é�ï
ôFè;ê�äLí�ãfî.ê�ð@ï;ãfäVï�ãfé
ò;î)ê;ë�ç5á3è;é�ãfê;ö�í�ï;ë+î)ì�ãfö.ãfê;å)æ0é�ãfö.ê;ë�ò
óCå.æfè;ë�å)ê;ò¥í�ï�ë�ê;ëLð äLæfå)ã�ñ3ëLò óCå)æ�è�ë�îCô@í�ï;ë3é�ãfö.ê;å)í�è;ì�ë.÷
�Jï;ë�ê¥çZî)í�ï�í�ï;ëLé�ë�óCå.æfè;ëLé�ð`ëLì�ë�ä�î.ñ�â�è;í�ëLò�è;ê;ò;ëLì�í�ï;ë

F



é�å)ñ�ë ï�å.é�ï�í�ï�ëLáJå.ì�ë�í�ï;ëLñ3é�ëLæfó.ë�é¨å¸äLî.æfæfãfé�ãfî.ê�ã�ê�í�ï;ë
ï;å)é�ïÐ÷ÿ+`è;í�ê;îCð ãkô�í�ï;ë�ì�ëLä�ã�â�ã�ë�ê5í3äVï;å.ê;ö)ëLé�í�ï;ë ï;å)é�ï
ôFè;ê�äLí�ãfî.êXü í�ï;ëLê�í�ï;ë�é�ãfö)ê;ëLì@ò;î ëLé�ê;î.í@ï;åCó)ë�å=äLî)æfæ�ãfé�ã�î)êÐ÷
à@ï è;é�ü�ã�ê¥î)ì�ò;ë�ì�í�î�ò;ãfé�å.ç�æ�ë�í�ï;ëLé�ë¨å)í�í�å.ä	� é=í�ï;ë�é�â"ëVù

äLãI�Zä�ï;å)é�ïqôFè�ê;äLí�ãfî)êÊè;é�ëLòJãfêqí�ï;ë�äLî)ñ�â;è;í�å.í�ã�î)êÊñ�è;é�í
ç"ë�å.ò;ò;ë�ò�è;ê�ò;ëLì+í�ï;ë�é�ãfö.ê�å.í�è�ì�ë.÷¾Ã
î)í�ãfäLë£í�ï;å)í�ã�í�ãfé�ê3� í
ëLê;î)è;ö.ï¥í�î�ã�ê�äLæfè;ò;ë�í�ï�ë�ãfê ôFî)ì�ñ�å)í�ãfî.ê3å.ç"î.è;í�í�ï;ë�ï;å)é�ï
ð@ãfí�ï;ãfê¥í�ï;ë�ò;î äLè;ñ�ë�ê5í�çZëLãfê;ö�é�ãfö)ê;ëLòÐü�å.é£í�ï;ãfé£äLå.ê¸çZë
äVï;å.ê�ö.ëLò�ð@ï;ëLê�í�ï;ë�ð@ï;î)æ�ë�ò;î äLè�ñ�ëLê í`ã�é@ç"ëLãfê;ö£ôFî)ì�ö)ëLòÐ÷
à@ï è;é�ü�ð`ë�ê;ëLëLòní�îÂç�ã�ê�ò�í�ï;ë¥ï;å.é�ïJô^è;ê;äLí�ã�î)ê�í�îqí�ï;ë
ï;å)é�ï;ëLò¸óCå.æfè;ë£ç á�é�ã�ö)ê;ãfê;ö�ýFð@ãfí�ïUO#� é=é�ã�ö)ê;å.í�è;ì�ë]ÿ�çZî)í�ï���N�Q�¸å.ê;ò¥í�ï;ë�é�â"ëLäLãI�ZäLé�î�ô
í�ï;ë3ï;å.é�ïÐü�ãº÷ ë.÷ßÖN× Å ýFå.ê�ò
â"î.é�é�ãfç;æfá�î.í�ï;ëLì@ãfê ôFî)ì�ñ3å.í�ãfî)ê=ãkômò�ëLé�ãfì�ë�òZÿL÷
à@ï;ãféÐãféÐí�ï;ë�ì�ëLå.é�î.ê+ð@ï á�í�ï;ë�ã�ò�ëLê í�ãfíºá�îCô
P¥ãféÐê�î.í0äLî)ê ù

äLëLå)æfëLò¥ãfê¥î.è;ì�é�äVï;ë�ñ�ëLé]÷,�
é+í�ï;ë�ì�ëLä�ã�â�ã�ë�ê5í�äLå.ê¥â;ì�îCó.ë
í�ï�å.í`ï;ë
ãfé`í�ï;ë�îCð@ê;ëLì`îCôÐí�ï�ëÀï�å.é�ï3ç á=é�ï;îCð@ãfê;ö+â"î.é�é�ëLéºù
é�ãfî)ê¥îCô
í�ï�ë�â;ì�ã�óCå)í�ë��)ëLá5÷ß�;î)ì+å.â�â;æfã�ä�å.í�ãfî)ê;é+ãfê¥ð@ï;ãfäVï
í�ï�ë�ò;ãfé�äLæfî.é�è;ì�ë3îCô�P¾� é+ãfò;ëLê í�ã�íºá�ã�é�í�î çZë�åCó)î.ãfò;ëLò�í�ï;ãfé
äLå)ê�ç"ë+å.äVï;ãfëLó)ëLò�ç5á�äLî)ñ�ç;ãfê;ãfê;ö£î.è;ì�ì�ëLé�è;æfí�é+ð@ãfí�ï�í�ï;ë
í�ë�ägï�ê;ã ú è�ëLé
î�ô�! C4D/E &>FCç>(�÷u(v�ò7á�äJ<�æaç\w�÷�æaç8ç�å�ç1ä�ä9�»Ã�î.í�ãfäLë�í�ï�å.í�ãkô+å��¾è;ò;ö.ë]:
é�è�ñ�ñ�î)ê;é@å é�ã�ö)ê;ëLìRO�í�î�ò;ëLê á�å ôFî.ì�ö.ëLì�á±O�LNM£ý�eS�ÿ ðý�eSUÝ-e Þ8Ý\f�Jgm%Zÿ�í�ï;ë�êÊãfí+ñ�è;é�íÀç"ë�í�ï;å.íxf�Jgm%Øï�å.é£çZëLë�êÊö.ë�ê ù
ëLì�å.í�ë�òÂç á�O å.é£í�ï�ë¨é�ãfö.ê;å)í�è;ì�ë¨î)êÊé�î.ñ�ë�ñ3ëLé�é�å.ö)ë�S
è;é�ã�ê�öÂå¸é�í�ì�ãfê;ö¸Þ¥ôFî)ì�ð@ï;ãfäVï�Ø�Ù ��ÚNÛ Ù �M� Ù Å ýjS±Ý�Þ.ÿ ðØ�Ù ��ÚNÛ Ù �M� Ù Å ý�eSßÝleÞ.ÿ�÷ ýj�¥ë�å.ì�ë�ö.è�å.ì�å)ê í�ëLëLònî�ô=í�ï�å.í
é�ãfê;ä�ëy:¸�Zì�é�í+ó)ëLì�ãI�Zë�éRO�LNM£ý�eS�ÿ�è;ê;ò;ëLì£í�ï�ë�ägï�å.ñ�ë�æ�ë�î.ê
ó.ë�ì�ãI�ZäLå)í�ãfî.ê â�ì�î äLëLò;è�ì�ë.÷¼ÿ§�^ô.P¾� é
ä�æ�å)ãfñ ãfé@ôFå)æ�é�ë.ü�O¸äLå.ê
å.æfð`åCá é½é�ï;îCðnå�äLî.æfæfãfé�ãfî.ê3ãfê¨í�ï;ë+ï;å)é�ï�ô^è;ê;äLí�ã�î)ê�ç5á3ë	� ù
â"î.é�ãfê;ö¸í�ï;ë¥ì�ëLå.æ4S å.ê�ò�Þ¥î)ì�ãfö.ãfê;å)æ�æfá¸è;é�ëLò�ôFî)ì�í�ï�å.í
é�ãfö)ê;å.í�è;ì�ë.÷£û�îCð½ëLó)ëLì+ç á�ò;î.ãfê;ö�é�î�O�ãfé�ò;ãfé�äLæfî.é�ãfê;ö�ãfê ù
ôFî)ì�ñ�å)í�ãfî.ê�ýFãº÷ ë.÷fü]í�ï;ë`ë	�;ãfé�í�ë�ê;äLë@îCô"í�ï;ë`é�ãfö.ê�å.í�è�ì�ë�î)ê/S¨ÿ�÷
à@ï;ãféÐñ3åCá@çZë�è;ê;ò;ëLé�ãfì�å.ç�æ�ë�ã�ê�äLëLì�í�å.ãfê+å)â;â;æfãfäLå.í�ã�î)ê;é�÷��¥ë
ð@ãfæfæ�ì�ë ú è;ãfì�ë�í�ï�å.í+í�ï;ë�é�ã�ö)ê;ëLì£ð@ãfæ�æ7ç"ë�å)ç;æfë�í�î ò;ë�ê5á¥å
ôFî)ì�ö.ë�ì�á¥ð@ãfí�ï;î)è;í�ë	�;â"î.é�ãfê;ö�í�ï�ë¨ì�ëLå.æ�äLî.ê í�ëLê í�é�îCô�å.ê á
ñ�ë�é�é�å)ö.ë`ð@ï;ãfäVï+ï;ë@é�ãfö)ê;ëLòÐüCå)ê;ò£ð@ã�æfæ)ñ�å'�)ë�í�ï�ã�é7å�â;ì�î.â ù
ëLì�íºá îCô@å.æfæÐî)è;ì�äVï;å.ñ3ëLæfëLî.ê é�ãfö.ê;å)í�è;ì�ë=é�ägï�ëLñ�ëLé]÷3ýFà@ï;ë
é�î)æfè;í�ãfî.ê�é=ð`ë�â;ì�ëLé�ëLê í�å)ägï�ã�ë�ó.ë�í�ï;ãfé�ö)î.å.æ@ãfê¸å�é�í�ì�î)ê;ö
é�ë�ê;é�ë.ü�ê;å.ñ3ëLæfá5ü#O ä�å.ê�ò;ëLê áJí�ï�ë�é�ã�ö)ê;å.í�è;ì�ë�ç áJâ;ì�ëVù
é�ë�ê5í�ãfê;ö å ì�å.ê;ò;î)ñ ñ3ëLé�é�å.ö.ë�S T í�î.í�å.æfæfá è;ê;ì�ëLæfå.í�ë�òÊí�î
í�ï�ë
î.ì�ãfö.ãfê;å.æ óCå)æ�è�ë-SÒî)ì�í�î+å)ê á=î)í�ï;ëLì`ñ�ë�é�é�å)ö.ë@é�ã�ö)ê;ëLò
ç á±O`÷¼ÿ��¥ë£é�ï�å.æfæ7ì�ëVôFë�ì+í�î í�ï;ãfé�â;ì�î)âZëLì�íºá�å)é�~gË¾|Q��zV�5�V~
�V�V~g~��Z~�zVz¾÷4�¥ë�â;ì�ëLé�ëLê í+å�é�â"ëLäLãI�Zä�ë	�;å)ñ�â;æfë�î.ê ï�îCð�í�î
å.äVï;ãfëLó)ë�ë	�;âZî)é�è;ì�ë�ôFì�ë�ëLê;ëLé�é=ýK@ ëLäLí�ãfî.ê±þ)ÿL÷zÿç�øUá
æaù¢æaçG{�<�ãjæaç�øUç�åMè�ä�� �
é î)ç;é�ëLì�ó.ëLònå)çZîCó)ë.ü
í�ï�ë½é�ã�ö)ê;ëLì7ê;ëLë�ò;é�í�î�â;å)ì�í�ã�ä�ã�â�å.í�ë�ã�ê£å
ò�ëLê;ãfå.æ îCô"å
é�ãfö)ê;åCù
í�è�ì�ë£î.ê;æfá�ãkô�í�ï�ë&f�[gh% ä�î.ñ�â"î.ê�ëLê í@îCô�å.ê å)æfæ�ë�ö.ëLò�é�ãfö)ê;åCù
í�è�ì�ë�OnL	M£ý�eS ÿ äLî.ì�ì�ëLé�âZî)ê;ò;é+í�î�å�é�ãfö)ê;å.í�è;ì�ë+ö)ëLê;ëLì�å.í�ëLò
ç á�ï;ãfñ ý{ôFî)ìNP�ÿ�ôFî.ì@é�î.ñ�ë�ñ3ëLé�é�å.ö.ë4S�÷-�^ô�í�ï;ãfé@é�ãfö)ê;åCù
í�è�ì�ë�ãfé�ã�ê ôFå.äLí�å3ôFî)ì�ö.ë�ì�á ü0ãfê î.ì�ò;ëLì+í�î¨ò�ëLê á ãfíÀãfê î)è;ì
é�äVï;ë�ñ�ëLé]ü0í�ï;ë�é�ãfö.ê;ë�ìÀð@ãfæfæÐê�ëLëLò�í�î��"ê;ò î.è�í
ð@ï;å)íÀð`å.é
í�ï�ë¨ì�ëLå.æ@ñ3ëLé�é�å.ö)ë�äLî)ì�ì�ë�é�â"î.ê;ò;ãfê;ö¥í�î�f�[gh%Æ÷�2
ê�ë¨é�î.æfè ù
í�ãfî)ê¥ã�é�í�ï;å)í=í�ï;ë�é�ã�ö)ê;ëLì£ð@ãfæ�æ�é�í�î)ì�ë3å.æfæ�ï;ãfé£é�ãfö.ê;å)í�è;ì�ëLé

í�î)ö.ëLí�ï;ëLì@ð@ãfí�ï3í�ï;ë�äLî.ì�ì�ëLé�âZî)ê;ò;ãfê;ö�é�ã�ö)ê;ëLò3ñ�ëLé�é�å.ö)ë.ü å.é
í�ï�ëLì�ë�ãfé
ê�î�ñ�ëLå)ê;é
î�ôÉä�î.ñ�â�è;í�å)í�ãfî.ê3ç5á�ð@ï;ãfäVï ï;ë£äLå)ê
ë	�;í�ì�å.äLí@í�ï;ë
î)ì�ãfö.ãfê;å)æ;ñ�ë�é�é�å)ö.ë@î)è;í½î�ôÐí�ï;ë�ï;å.é�ïÐ÷��Jï;ãfæfë
í�ï�ã�é£ñ�åCá�ç"ë�â;ì�å.äLí�ãfäLå.æ`ãfê¥é�î.ñ3ë�å.â;â�æ�ãfäLå)í�ãfî.ê�éÀãfí+ñ3åCá
ç"ëÀâ�ì�î.ï�ã�ç�ã�í�ãfó.ë`ã�ê�î)í�ï;ë�ì�é�÷.�¥ë@é�ï;îCð�ï;îCðqí�î+ì�ëLæfåa��í�ï�ã�é
ê;ëLë�ò�ç áÊãfê;ä�æ�è�ò;ãfê;ö�í�ï;ë é�í�î.ì�å.ö)ë îCô�í�ï;ãfé�ãfê ô^î.ì�ñ3å.í�ã�î)ê
ãfê¥í�ï;ë�é�ã�ö)ê;å.í�è;ì�ë3é�í�ì�ãfê;ö ï;ë�æ�ò¸ç á�í�ï;ë�ì�ëLäLãfâ;ãfëLê í]ü7í�ï è;é
í�ï�ã�é�ã�êQôFî.ì�ñ�å.í�ãfî.ê ãfé+ãfñ�â�æ�ãfäLãfí�æ�á3é�í�î.ì�ë�òÊç á«P ÷�ýjÃ
î)í�ë
í�ï�å.í�í�ï;ãfémãfé�å�ì�ëLå.é�î.ê;å)ç;æfë@å.â;â;ì�î.å)ägï£å.é#Pqñ�è;é�í7å)æ�ð`åCá é
é�í�î.ì�ë@í�ï;ë@é�ã�ö)ê;å.í�è;ì�ë�é�å.ê;ò£äLî)ì�ì�ë�é�â"î.ê;ò;ãfê;ö�ñ�ëLé�é�å.ö)ëLéXôFî.ì
í�ï�ë�äLå.é�ë=î�ô½ëLó.ë�ê5í�è;å.æ�ò;ãfé�â;è;í�ëLé�÷¼ÿ�à@ï;ãfé�ãfé
ò;î)ê;ë£ã�ê�í�ï;ë
ôFî)æ�æfîCð@ãfê;ö�ñ�å)ê;ê;ëLì]ü.í�ï;ë
é�ãfö.ê;ëLì@ð@ãfæfæ;ï;åCó)ë
é�î.ñ�ë@â�ì�ãfóCå.í�ë
�.ë�á5ü " ü è�ê;ò;ëLì�ð@ï;ãfägï3ï;ë�ëLê;äLì�á â;í�é�çZî)í�ï,S å.ê;òJÞ=ö)ëLê ù
ëLì�å.í�ãfê;ö�~L�"�V|�ýjS±Ý�Þ.ÿL÷�à@ï;ãfé3óCå.æfè;ë�ãfé�é�ãfö.ê;ë�òJí�î)ö.ëLí�ï;ëLì
ð@ãfí�ï¥x;}�z x å.ê;ò í�ï;ë�ãfò;ëLê í�ãfíºá�îCôNP£÷�ý\�¥ë=ê;î)í�ë£í�ï;å)í�ã�í
é�è � äLëLé�í�î�ë�ê;äLì�á â;í3å�ò�ã�ö)ëLé�í�î�ôNSõäLî.ñ3â;è;í�ëLòÊè;ê�ò;ëLì
å�äLî.æfæfãfé�ãfî.ê ùºì�ë�é�ãfé�í�å.ê í=ï�å.é�ï ôFè;ê;ä�í�ãfî.ê¸ì�å.í�ï;ëLì�í�ï;å.ê¸í�ï;ë
ëLê í�ãfì�ë+ñ�ëLé�é�å)ö.ë/S�÷Q�ºê�í�ï;ãfé
äLå)é�ëRO¸é�ãfö)ê;é
ç á�å)â;â;æfá ãfê;ö
Ø�Ù ��ÚNÛ Ù �M� Ùní�î�í�ï;ãfé=ò�ã�ö)ëLé�í£îCôNSõì�å.í�ï;ëLì�í�ï�å.êÊí�î6S
ãfí�é�ëLækôg÷¼ÿ+à@ï;ë�ëLê;äLì�á â;í�ãfî.ê3ñ�è;é�í�çZë�é�ëLñ3å.ê í�ãfäLå)æ�æfá+é�ëLäLè;ì�ë
! C <6$:9�(Zå.ê;ò�ä�å.ê�ç"ë@ãfñ�â;æfëLñ3ëLê í�ëLò�è;é�ãfê;ö+å�é�á ñ�ñ3ëLí�ì�ã�ä
î.ì�å.é�á5ñ3ñ�ëLí�ì�ãfä@äLì�á5â�í�î.é�á é�í�ë�ñ�÷#Ã
î)í�ë.ü�í�ï;å)í@ã\ô�í�ï;ãfé@î.â ù
í�ãfî)êÂãfé�è;é�ëLò�í�ï;ëLê�í�ï;ë ê�î.ê ùºí�ì�å.ê;é ôFëLì�å)ç;ãfæfã�íºá¥â�ì�î.â"ëLì�íºá
ò;ãfé�ä�è;é�é�ëLò ç"ëLæfîCð ä�å.ê;ê;î)í�ç"ëÊå)äVï;ãfëLó.ëLò ãfê ôFî.ì�ñ�å)í�ãfî.ê ù
í�ï�ëLî.ì�ëLí�ãfäLå)æ�æfá ÷

4.3 Security Requirements
û�ëLì�ë�ð`ë�é�è�ñ�ñ�å)ì�ã��Lë£í�ï;ë�é�ëLäLè;ì�ã�íºá¥â�ì�î.â"ëLì�í�ãfëLé�í�ï;å.í

ð`ë½ì�ë ú è;ãfì�ë�ôFì�î)ñnå
äVï;å.ñ3ëLæfëLî.ê�é�ãfö.ê;å)í�è;ì�ë�é�äVï;ë�ñ�ë.÷��;î)ìºù
ñ�å)æ ò;ë	�Zê;ãfí�ã�î)ê;é�ð@ãfæfæ;ç"ë@â;ì�ëLé�ëLê í�ëLò�ãfê�í�ï�ë#�Zê;å.æ"ó.ë�ì�é�ãfî)ê
îCô�í�ï;ãfé@â;å.â"ëLì�÷
�¥ë@é�ï�å.æfæ;é�åCá£í�ï�å.í�å+é�ãfö.ê;å)í�è;ì�ë@é�äVï;ëLñ3ë@äLå.ì�ì�ãfëLò�î)è;í�ç á
å�é�ãfö.ê;ë�ì O`ü7å�ì�ëLäLãfâ;ãfëLê í�P å)ê;òÊå¾�Vè;ò;ö)ë}:`ü7ð@ï;ãfäVï¥ã�é
äLî)ñ�â"î.é�ë�ò¨î�ômí�ï;ë�ôFè;ê;äLí�ãfî.ê;é@ò;ë�é�äLì�ã�ç"ëLò ãfê,@ ëLäLí�ã�î)ê69£ã�é
å+zL~V���5�V~
�Vx;}�¡�~���~V�C��zVy����Z})�{� �g~Xé�äVï;ë�ñ�ë�ãkôZí�ï;ë7ôFî)æ�æfîCð@ãfê;ö
â;ì�î.â"ëLì�í�ã�ë�é½å)ì�ë
é�å.í�ã�éy�ZëLòÐ÷`ý\�ºê=ð@ï�å.í7ôFî)æfæ�îCð@éXð½ë@ì�ëVôFëLì`å.é
å��fx y��g��|;}C�]�{��í�î3å.ê á�â;å.ì�íºá�ò;ãI£0ëLì�ëLê í�í�ï�å.ê í�ï;ë+é�ãfö)ê;ëLì
å.ê�ò¨ì�ëLäLãfâ;ãfëLê í�÷¼ÿ
öJå3÷�á
æ�a�ç�éG~�ãjâ\ãYè	ùG� Ã�î�í�ï;ãfì�òJâ;å)ì�íºá¸äLå.êqâ;ì�î5ò�è;äLë å)ê
ýÏP¾Ý	O7ÿ^ùºâ;ì�î)âZëLì�í�ì�ãfâ;æfë�O�LNM£ý\S¨ÿ ð ýjSßÝ�Þ>Ý,�JI?%;ÿ�ê;î.í�â;ì�ëVù
ó ãfî.è;é�æ�á¸ö.ëLê�ëLì�å)í�ëLòJç á¸í�ï;ë é�ãfö.ê;ëLì,O`÷�à@ï�ë¨ãfê í�ë�ê;ò;ëLò
ì�ë�äLãfâ;ãfëLê íºP äLå.ê�â;ì�î ò;è;ä�ë�å)ê ýÏP¾Ý	Omÿ'ù'â�ì�î.â"ëLìqí�ì�ãfâ;æfë
ýjSßÝ�Þ>Ý,�JI?%;ÿ�î.ê�æ�á3ôFî)ì�óCå.æfè;ëLé��[I@%Øâ�ì�ëLó ãfî.è;é�æfá¨ö)ëLê;ëLì�å.í�ëLò
ç á�O`÷�Já
å�w	è�æaé1å7ä�÷�ç�æaéG~�ãjâYã�èAùG� � �Qä�ëLâ;í�ôFî.ì+í�ï;ë�é�ãfö)ê;ëLì£ï;ãfñ�ù
é�ë�æ\ôVü
ê;î¸î.ê;ë�äLå.ê�â;ì�îCó)ë í�î¸å.ê;î)í�ï;ë�ì¨â�å.ì�íºáqí�ï;å.í3í�ï;ë
é�ãfö)ê;ëLì�â;ì�î ò;è;äLëLò3å�ö.ãfó.ëLê�í�ì�ãfâ;æfëNO�LNM�ýjS¨ÿ ð ýjS±Ý�Þ'ÝT�[I@%Qÿ
ôFî)ì
å.ê á3é�è;äVï í�ì�ãfâ;æfë.÷@à@ï;ãfé@é�ï;î.è;æfò ç"ë+í�ì�è;ë�ôFî.ì@í�ï;ë+ì�ëVù
äLãfâ;ãfëLê í`å.ê;ò�ôFî.ì�å)ê á=í�ï;ãfì�ò�â�å.ì�íºá�ý^ãfê;äLæfè;ò;ãfê;ö+î)ê;ë-�£é�åCá
å7�Vè;ò;ö)ë#�+í�ï;å)ímâ�å.ì�í�ãfäLãfâ;å.í�ëLò=ãfê£å�ò;ëLê;ãfå.æ?j�äLî.ê��"ì�ñ�å)í�ãfî.ê
â;ì�î.í�î äLî)æÐð@ãfí�ï�í�ï;ë�é�ãfö.ê;ë�ìgÿL÷�Jç�å�ã\é1âl���ºê¥äLå.é�ë�îCô@ò;ãfé�â;è;í�ë.üXã\ô@í�ï�ë�é�ãfö.ê;ë�ìROJãfé�â;ì�ëVù
é�ë�ê5í�ëLò¥ð@ãfí�ï å3í�ì�ã�â�æ�ë¾OnL	M£ýjS�ÿ ð ýjS±Ý�Þ'ÝT�[I@%Qÿ�ê;î)í
â;ì�îCù

$



àE��é1øUç�â\ç�á
å�� ã�a�å�é5è
<�æaç_��ç�å�ç�æaé1è�ã\á�åxwBØ�Ù ��ÚNÛ	�A�\ 
�ºê;â;è�í@îCôÎ@Qã�ö)ê;ëLì��7<�ëLé�é�å.ö)ë/S � ����â;ì�ãfóCå.í�ë�é�ãfö.ê;ãfê;ö¾�.ë�á�îCô7O`ü0Ô8×�C

ÖN×;ÅÊî�ôÎP£ü ãº÷ ë)÷7ÖN×;Å ð );ý ð %	*+ñ�î ò��"ÿAÝ-% Ý��MÝT�
0)÷ C ëLê;ëLì�å.í�ë�í�ï;ë�äVï;å.ñ3ëLæfëLî.ê3ï;å.é�ï�îCô�S ç á�ägï�î5î)é�ãfê;ö�å�ì�å.ê;ò;î)ñÈÞ � �D�� å.ê�ò�äLî)ñ�â;è;í�ãfê;ö���	�
� ð Ø�Ù ��ÚNÛ Ù �M� Ù�Å`ýjSßÝ�Þ.ÿ ð %\.E)�1�ñ�î ò��
��÷�@QëLí��[I@% ð �)�j 3� C ýK���	�
�3Ý	ÖN× Å ÿ
·�÷½à@ï�ëÀé�ãfö.ê;å)í�è;ì�ëÀî)ê�í�ï;ë+ñ3ëLé�é�å.ö)ëNS äLî)ê;é�ãfé�í�é
î�ô.O�L	M£ýjS�ÿ ð ýjSßÝ�Þ'ÝT�JI?%;ÿL÷

àE��é1øUç�â\ç�á
å�� ã�a�å�é5è
<�æaçk�4ç�æaã?�Qêaé5è�ã\á
åxwRØ�Ù ��Ú;Û����1�
�ºê;â;è�í��7O�LNM£ý\S¨ÿ ð ý\S±Ý�Þ'ÝT�[I@%Qÿ

â;è;ç�æ�ãfä�ó.ëLì�ãL�"äLå.í�ã�î)ê,�.ëLá3îCôÎO`ü�B ×�C
ÖN×;Å¸îCôÎP£ü ãº÷ ë.÷7ÖN× Å ð )
Ý-% Ý��MÝT�

0)÷��`î)ñ�â;è�í�ëE���	�
� ð Ø�Ù ��ÚNÛ Ù �M� Ù Å ýjSßÝ�Þ.ÿ ð %/.0)�1�ñ�î ò��
��÷½î)è;í�â�è;í ð�� â;ì�î.â"ëLì ���1���?>>� C ý�ý��t�	�Q�MÝ	ÖN× Å ÿAÝT�JI?%;ÿ ð óCå)æfã�ò

ãfñ�â;ì�î.â"ëLì��J�,�t�)Þ���I��Q�
Figure 2. Dlog-based Chameleon Signatures – Generation and Verification
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Figure 3. Generating Collisions – Discrete Log based
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